Состояние системы, диагностика и устранение ошибок.
1. Состояние линии связи.

Состояние линии связи обозначено в форме Линии связи поле Статус. 

Статус ОК соответствует нормальной работе линии связи.  
Другие состояния могут обозначать следующие проблемы:
· «Линия связи добавлена в систему». Описание линии связи добавлено в базу данных, но нет ни одного процесса опроса, обслуживающего эту линию связи. В этом случае нужно проверить: 1) есть ли сетевое соединение между сервером базы данных и компьютером, обслуживающим линию связи; 2) совпадают ли значения поля «Имя компьютера»  в параметрах линии связи и параметра IPAdress в файле setup.ini на компьютере, обслуживающем линию связи.

· «СОМ-порт не открыт». Ком-порт с заданным номером на компьютере, обслуживающем линию связи, не существует или занят другой программой. В этом случае нужно проверить  номер и состояние СОМ–порта.

· «Менеджер опроса остановлен». Процесс опроса на компьютере, обслуживающем линию связи, остановлен вручную. В этом случае нужно вручную запустить процесс TServ.exe.
· «Инициализация». Процесс опроса, обслуживающий линию связи, в процессе инициализации не обнаружил ни одного работающего контроллера. Нужно проверить номер СОМ-порта и серийные номера контроллеров. 

· «Эхо в линии связи». Эта проблема обычно связана с наличием неработоспособных конвертирующих устройств USB/COM. Решается заменой устройства или подключением линии связи в СОМ-порт на материнской плате или плате расширения.

2. Статус контроллеров. 

Состояние контроллеров отображается в поле Статус окна Контроллеры.

Статус «ОК» соответствует нормальной работе контроллера.  

Другие состояния могут обозначать следующие проблемы:

· «Контроллер добавлен в систему». В базу данных занесено описание контроллера, но он не инициализирован ни одним процессом опроса.  Обычно это означает, что процесс опроса на компьютере, обслуживающем линию связи, не запущен.

· «Контроллер не отвечает». Описание контроллера в базе данных найдено процессом опроса, но соответствующий ему физический контроллер в данный момент не доступен. Если контроллер находится в таком статусе постоянно, то причиной может быть или неправильное подключение контроллера или неверный сетевой адрес. 
· Если состояние контроллера  периодически меняется  с «ОК» на «Контроллер не отвечает» - это означает проблемы на линии связи. В таком случае нужно проверить стабильность питания на контроллере и целостность линии связи. В редких случаях возможно появление на линии связи «фантомных» контроллеров – это контроллеры, которые не описаны в базе данных, но могут отвечать на команды сервера оборудования. Поэтому при конфигурации линии связи нужно следить, чтобы все контроллеры были описаны в Менеджере системы. 
Последний момент корректного ответа контроллера фиксируется в поле «Акт.» - «последняя активность». Если контроллер находится в статусе «не отвечает» более часа, время подсвечивается красным шрифтом.

При отмеченной опции «Автообновление» статус контроллеров отображается в режиме реального времени. Если опция отключена – запрос статуса производится при нажатии на кнопку «Обновить».

Следует иметь в виду, что автообновление может сильно загружать систему, если сервер базы данных, процесс опроса и менеджер системы работают на одном компьютере.

3. Статус точки доступа.

Статус точек доступа отображается в поле Режим окна Считыватели.  
· «Режим прохода» - точка доступа работает на проход; 
· «Режим охраны» - контроллер поставлен на охрану; 
· «Заблокирован» - точка доступа заблокирована (на период времени, заданный оператором или бессрочно); 
· «Открыт постоянно» - точка доступа поставлена в режим свободного прохода (на период времени, заданный оператором или бессрочно).
· Режим «не определено» обозначает, что процесс опроса, обслуживающий линию связи не запущен или не видит соответствующий контроллер. 

Если точка доступа оборудована датчиками положения, то в полях «зона» и «геркон» отображается их состояние.  

4. События контроллеров. 
Все события контроллеров отображаются в окне Состояние системы – События. 

4.1. Просмотр последних событий системы.

Отметьте опцию «последние события», укажите, какое количество событий необходимо отображать.  При отмеченной опции «автообновление» данные отображаются в режиме реального времени.

4.2. Поиск определенных событий.

Снимите опцию «последние события», отключите автообновление.

Задайте сочетание параметров поиска. Могут быть использованы следующие параметры:

· период времени; этот фильтр используется всегда, если не отмечено «последние события»;

· код жетона; этот фильтр отбирает все события по жетону, независимо от того, какому пользователю он приналдежит; если код не указан, фильтр не задействуется;
· фирма или пользователи; этот фильтр отбирает события по пользователям, независимо от того, с какими жетонами эти пользователи отмечались в системе; если не отмечен ни один пользователь, фильтр не задействуется;
· тип событий; типы событий делятся на пользовательские (проходы, запреты проходов и т.п.) и системные (операции с контроллерами, неисправности и т.п.); если не отмечено ни одно событие, фильтр не задействуется;
· точки доступа (двери); этот фильтр отбирает события по выбранным точкам доступа; если не отмечена ни одна точка доступа, фильтр не задействуется;
Набор фильтров можно использовать в любых сочетаниях.

Полученный отчет можно отсортировать по любому из полей,  нажав на заголовок поля.

5. Системный журнал.

Отчет используется для получения полного списка событий, происходивших в системе.

Используются следующие типы фильтров для отбора данных: 
· период времени; этот фильтр используется всегда;

· операторы; этот фильтр отбирает события, инициализированные определенными операторами; если не отмечен ни один оператор, фильтр не задействуется;
· события; отбирает события по типу;  если не отмечен ни один пункт, фильтр не задействуется№

· контекстно – позволяет найти события по конкретному пользователю или коду жетона. 

В частном случае данный отчет позволяет ответить на распространенный вопрос – «Пользователь не может попасть в помещение, почему?». Введя в поисковое поле «контекстно» фамилию пользователя или код его жетона, можно получить полную последовательность действий с ним и выяснить, кто из операторов и когда снял доступ с жетона. 

В окне «Системный журнал» присутствуют 2 специальные кнопки – «очистить лог ошибок» и «очистить очередь команд». Очищение системных логов может слегка ускорить работу системы при длительной эксплуатации. Данная операция никак не влияет на сохранность информации о проходах пользователей и другой важной информации о работе системы. 

6. Ошибки (системные сообщения). 

Отчет используется для диагностики системы в случае неисправностей. 
Для пользователя может представлять интерес  тип ошибки «ресурсы исчерпаны» - это означает, что память контроллера переполнена, и он не сможет записать очередной жетон. В таком случае нужно предварительно удалить из контроллера какие-нибудь жетоны. Или поднять вопрос о замене контроллера на контроллер с большей емкостью. 
7. Логгирование.
Отчет используется для диагностики системы на уровне побайтного обмена данными, когда другие средства не дают результатов. Для записи лога команд нужно включить логгирование для линии связи в окне «Линии связи» (выбрать линию и отметить соответствующий пункт во всплывающем меню). Через некоторое время запись лога нужно отключить. Не рекомендуется вести запись лога постоянно, т.к. это сильно снижает скорость работы системы.
Используются следующие типы фильтров для отбора данных: 

· период времени; этот фильтр используется всегда, если не отмечено «последние события»;

· отправлено; этот фильтр отбирает отправленные команды по части данных в 16-чном виде;

· принято; этот фильтр отбирает принятые ответы от контроллеров по части данных в 16-чном виде;

