Настройка СКУД СторК

· Установите СКУД СторК в соответствии с выбранной конфигурацией. (см Основные конфигурации и Руководство по инсталляции ПО.)

· Подайте питание на контроллеры. 
· Убедитесь, что при включении на всех контроллерах загорелись и погасли желтые светодиоды, горят светодиоды на считывателях и мигает «красная лампочка» на преобразователе интерфейса.

· Убедитесь, что на всех компьютерах, обслуживающих линии связи, запущен сервер оборудования СторК и он имеет доступ к базе данных. (При наведении курсора на иконку процесса в трее всплывает сообщение «доступ открыт»). 

· Запустите Менеджер системы. Вы можете производить настройку с любого удаленного рабочего места.

Заполнение основных справочников.

1.1. Заполнение справочника объектов.
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· Под объектом обычно понимают отдельно стоящее здание в составе общей системы доступа. Если здание всего одно, все равно рекомендуется добавить запись в справочник, чтобы ваш объект назывался в системе своим именем, а не некрасивым словом «не определено». 

1.2. Заполнение справочника временных зон.
Если в вашей системе планируется ограничивать доступ по времени, необходимо заполнить справочник временных зон – интервалов времени, в которые доступ может быть разрешен.

· Откройте окно Справочники – Временные зоны. Нажмите кнопку «Добавить».
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· Введите информативное название зоны. 

· Укажите период, в течение которого доступ по временной зоне разрешен.

· Отметьте (зеленым) дни недели, в которые доступ по временной зоне разрешен.

· Нажмите кнопку «Сохранить».

1.3.  Заполнение справочника фирм и подразделений.

· Откройте окно Справочники – Фирмы. Нажмите кнопку Добавить.
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· Заполните название фирмы.
· Выберите объект (здание), в котором находится фирма. 

· Если необходимо, занесите в систему логотип фирмы.  Это изображение может быть использовано при печати пропуска. 

Поля «Параметры» могут принимать любые текстовые значения для хранения дополнительной информации о фирме. Часто параметры используются для сопряжения системы доступа со сторонними системами (например, с Информационным киоском). 

· Нажмите кнопку Сохранить.

Если необходима более подробная иерархия, заполните для данной фирмы список подразделений. Для этого нажмите на правую кнопку на сетке «Подразделения» и выберите пункт «Новое подразделение»

Конфигурация оборудования.

1.4.  Добавление линии связи. 

Если  компьютер обслуживает более одной линии связи, то последующие линии нужно добавить в систему вручную. 
· Откройте форму "Линии связи". Нажмите кнопку "Новая линия связи".
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Заполните  наименование линии связи; 
· Выберите компьютер, к которому подключена линия связи. 

· Укажите номер ком-порта, к которому подключена линия связи. 

Определить правильный номер ком-порта иногда составляет проблему, если их много. Для решения этой задачи можно прибегнуть к помощи настольного считывателя СторК и программы управления.  Запустите программу на той машине, к которой должна подключаться линия связи. Подключите настольный считыватель к тому ком-порту, к которому должна подключаться линия связи. Посмотрите в свойствах оборудования Windows доступные номера ком-портов. (они могут нумероваться не по порядку). Откройте форму Жетоны в программе управления. Варьируйте значение настройки «номер ком-порта считывателя» (пункт меню Настройки) и подносите жетон к устройству. Значение, при котором в поле «код жетона» появится набор символов, и является искомым номером ком-порта. Зафиксируйте номер в свойствах линии связи в программе, отключите настольный считыватель и подключите линию связи обратно. 
·  Параметры опроса можно оставить по умолчанию. 
· Отметьте "Опрос включен". Логгирование и частое обновление БД лучше отключить для ускорения опроса контроллеров. 
· Нажмите кнопку "Сохранить". Программа вернется в Список линий связи. 
Если линия связи успешно «опознана» сервером оборудования, она будет иметь  статус «Инициализация» до тех пор пока он не найдет на линии хотя бы один сконфирурированный и отвечающий контроллер.
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 Добавление контроллера. 

1.5.1. Откройте окно «Список контроллеров». Нажмите кнопку "Новый контроллер". 
· Введите наименование контроллера. 

· Выберите линию связи, на которой находится контроллер.

По умолчанию для нового контроллера выбирается первый из свободных сетевых адресов. При желании это значение можно изменить вручную. 
· Проверьте параметр «Режим»: по умолчанию контроллер работает в режиме двух независимых дверей. Измените значение параметра, если это необходимо.

· Отметьте опцию «Запрограммировать контроллер».

1.5.2. Перейдите на закладку «Считыватели».
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· Введите названия точек доступа, обслуживаемых контроллером.
· Проверьте тип устройства:

- считыватель (по умолчанию) – стандартная обработка проходов;

- картоприемник – режим работы, при котором при активации карты на считывателе происходит разовое открытие замка, после чего с карты полностью снимается доступ.

· Установите время открывания замка: значения устанавливаются в десятых долях секунды с точностью до 0,1с. Т.е. значение 50=5 секунд.

· Если на точке доступа используются датчики положения, установите время на открытие двери и закрытие двери. 
Если флаг «используются датчики положения» не отмечен, то контроль датчиков не производится и события «Дверь оставлена открытой» и «Время выхода истекло» генерироваться не будут.

1.5.3. Если вы используете ограничения прохода по времени, перейдите на закладку «Временные зоны» и выберите используемые зоны.
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Каждый контроллер может использовать 7 временных зон, набор которых может быть любым. 
· После выбора зон отметьте флаг «записать временные зоны в контроллер».

1.5.4. Нажмите кнопку «Сохранить». 
Программа перейдет в режим установки сетевого адреса. Для завершения конфигурации нужно подойти к контроллеру и нажать НА КОНТРОЛЛЕРЕ кнопку MODE. После успешного завершения операции программа вернется в Список контроллеров. Нажмите «Обновить», чтобы убедиться, что контроллер инициализирован и находится в статусе «ОК». 
Если программа не выходит из режима установки сетевого адреса, это означает, что нарушена связь между процессом опроса и контроллером.

В таком случае отмените режим установки. (параметры контроллера при этом сохранятся в базе данных). Проверьте: 1) номер ком-порта линии связи; 2) запущен ли сервер оборудования на компьютере, обслуживающем линию связи; 3) «видит» ли сервер оборудования базу данных; 4) «видит» ли сервер оборудования «свою» линию связи (краткая информация появляется во всплывающем окне, если навести курсор на иконку процесса в трее). Если конфигурация системы не нарушена, а контроллер все равно «не хочет» устанавливать сетевой адрес – нужно проверять физическую доступность контроллера.  Одна из довольно частых причин недоступности оборудования (кроме неправильного монтажа) – использование недорогих переходников USB/COM неизвестных производителей, которые не обеспечивают корректную конвертацию данных. В таком случае рекомендуется настроить систему без переходников (используя непосредственно COM порт), и только потом подобрать качественный переходник USB/COM. В ряде случаев сервер оборудования СторК распознает некорректную работу переходников USB/COM и обозначает это статусом «Шум в линии связи» в свойствах линии. 
1.6.  Конфигурация настольного считывателя.

Настольный считыватель служит для облегчения ввода в систему идентификаторов доступа. Он имеет единственный параметр конфигурации – номер ком-порта подключения, который указывается в Настройках. 
Флаг «использовать протокол motorola» используется при совместной работе оборудования СторК и других производителей. Не рекомендуется отмечать этот  флаг без согласования с фирмой СторК или ее партнерами.
Установка Профилей доступа.

Профиль доступа представляет собой описание группы доступа, имеющей одинаковые права. При использовании Профилей все изменения доступа распространяются на идентификаторы, имеющие данный профиль.
· Откройте окно Пользователи – Профили доступа. Нажмите кнопку «Новый профиль». 

· Введите наименование профиля. 

· «Щелкая» на соответствующих клетках, проставьте права прохода через каждый считыватель.  

Желтый ключ (колонка ДСТ - Доступ) обозначает право прохода, серый ключ (колонка ОХР - Охрана) – право постановки на охрану, связка ключей (колонка СНТ – Снятие с охраны) – право снятия с охраны. Колонки с цифрами от 0 до 7  обозначают временные зоны выбранного контроллера, доступ по которым разрешен. 

Если охранные функции  контроллеров не используются, права постановки и снятия с охраны выставлять не нужно. 
Например. Нужно установить профиль доступа «Сотрудники бухгалтерии» с правами прохода через 2 считывателя с 9 до 20 часов во все дни недели кроме выходных.
Для этого нужно установить для контроллера Главный вход временную зону N1 «Рабочий день».
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Установить для двух считывателей права доступа Проход и отметить по Зону N1 .
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 Добавление пользователей и выдача пропусков.
4.1. Добавление пользователя.
· Откройте окно пользователи – Список пользователей. Нажмите кнопку «Добавить». 
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· Занесите данные пользователя (как минимум - фамилию) и нажмите Сохранить.
4.2. Выдача пропуска. 

1.1.1. Подготовьте карту или жетон.

Для оформления карты можно воспользоваться функцией Печать пропуска. (из окна Список пользователей).
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Есть  4 предустановленных вида печати с выводом основной информации о пользователе:

· - с фото (выводится фото пользователя из базы данных, ФИО, фирма, подразделение, должность)

· - без фото (логотип) – то же, но вместо фото пользователя выводится логотип фирмы

· - простая форма - фото пользователя из базы данных, ФИО, фирма, подразделение, должность, без изображений.

· - правила (обычно используется при двустороннем оформлении карт для нанесения с обратной стороны правил пользования картой).

Для печати на картах необходим специальный принтер. 

1.1.2.  Назначение прав доступа.

· Выберите в списке нужного пользователя.

· Нажмите кнопку «Выдать жетон» на нижней панели инструментов.
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· Поднесите карту или жетон к настольному считывателю.  При этом код карты должен появиться в верхнем левом окне. Не правьте эту последовательность символов вручную! 

· Укажите статус жетона. Эта информация никак не влияет на права доступа, но может существенно облегчить поиск.

· Укажите период действия жетона. По умолчанию права доступа назначаются бессрочно.  Если необходимо выдать карту на определенный срок, снимите флаг «без ограничения времени» и укажите дату, до которой должны действовать права доступа. По истечении данного периода проход по карте будет запрещен.
· Выберите профиль доступа. При этом права доступа появятся в списке. При необходимости можно откорректировать права вручную, назначив на жетон индивидуальные права доступа. Но делать это не рекомендуется, т.к. в дальнейшем пакетные операции над жетонами будут недоступны.

· Нажмите кнопку «Сохранить». Программа вернется в Список пользователей. Если жетон в нижнем списке подсвечен синим – значит, процесс записи прав доступа еще не завершен. Нажимая кнопку «Обновить», можно дождаться исчезновения синей подсветки и убедиться, что права записаны корректно.  

Выдача карт доступа посетителям. 
· Откройте окно Пользователи – Посетители.  Нажмите на кнопку «Добавить посетителя»

· Введите ФИО посетителя .

· Введите паспортные данные, цель визита и фирму, куда направляется посетитель.

· Поднесите жетон к настольному считывателю.

· Выберите профиль доступа.

· Укажите период действия прав доступа. По умолчанию права доступа назначаются на 2 дня.
· Нажмите «Сохранить».
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Регистрация в системе пользователя отличается от регистрации сотрудника тем, что пользователю нельзя выдать несколько карт доступа, а также нельзя использовать «пользовательские» карты доступа для учета рабочего времени.

